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Mitsubishi Electric разработала технологию обнаружения кибератак для 
критических инфраструктурных систем 

Обнаружение в режиме реального времени кибератак на системы управления повысит 
стабильность инфраструктурных объектов 

 

ТОКИО, 17 мая 2017 г. – Корпорация Mitsubishi Electric (ТОКИО: 6503) объявила о разработке 

технологии обнаружения кибератак, позволяющей быстро выявить отклонения от 

предустановленных команд в сетевом трафике систем управления критически важными 

инфраструктурными объектами. Технология определяет искусно замаскированные под обычные 

команды кибератаки на объекты энергоснабжения, газообеспечения, водоснабжения, химической и 

топливной промышленности, не оказывая влияния на возможности оперативного управления, что 

обеспечивает стабильную работу инфраструктуры. 

 

Коммерциализация технологии защиты инфраструктуры генерации и распределения электроэнергии 

ориентировочно запланирована на 2018 финансовый год. Другие приложения будут разрабатываться в 

рамках Стратегической Программы Содействия Инновациям (SIP) по киберзащите критически 

важной инфраструктуры. 

 

 

 

 

 

 

КОРПОРАЦИЯ MITSUBISHI ELECTRIC 
PUBLIC RELATIONS DIVISION 
7-3, Marunouchi 2-chome, Chiyoda-ku, Tokyo, 100-8310, Япония 

 

Этот текст является переводом официальной версии пресс-релиза с английского языка и приведен исключительно для вашего 

удобства. В случае каких-либо несоответствий оригинальная версия на английском языке имеет приоритетное значение. 
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Реализация новой технологии частично основывается на результатах проекта “Кибербезопасность 

для Критических Инфраструктур”, исполненного Центром Безопасности Систем Управления (CSSC). 

Проект “Кибербезопасность для Критических Инфраструктур” является частью Межведомственной 

Программы Продвижения Стратегических Инноваций (SIP), поддерживаемой Советом по Науке, 

Технике и Инновациям и был заказан японской Организацией по Генерированию Новых 

Энергетических и Промышленных Технологий (NEDO). 

 

Ключевые особенности 

- По состоянию на 17 мая 2017 года это первая в мире технология, которая определяет правила на 

основании обычных команд систем управления для каждого рабочего состояния и интерпретирует 

отклонения от таких команд как атаки. 

- Технология обеспечивает бесперебойную работу систем управления благодаря отсутствию в 

процессе обнаружения атак длительных процедур сопоставления данных по подозрительным 

событиям. 

- Технология способствует обеспечению стабильности инфраструктуры, позволяя за максимально 

короткое время обнаружить атаки и оказывая минимальное влияние на процессы систем 

управления, выполняемые за определенные временные промежутки. 
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Сравнение с существующими технологиями 

 Метод 
Работа систем 

управления в режиме 
реального времени 

Возможность реализации 

Новая 
техноло
гия 

Определяет отклонения от 
нормальных команд управления 
для каждого состояния системы  

Незначительное 
влияние на работу 
систем благодаря 
наличию четких 
правил 

Эффективность доказана 
при испытаниях в 
смоделированной 
заводской системе 

Существ
ующие 
техноло
гии 

Сопоставляют подозрительные 
события с многочисленными 
наборами правил 

Риск чрезмерного 
влияния на работу 
систем при 
возрастании числа 
кибератак 

На данный момент 
используются в системах 
управления 
предприятием 

 

Зачастую кибератаки на системы управления формируют вредоносные команды, которые 

практически невозможно отличить от команд системы управления. Существующие методы 

обнаружения атак, основанные на сравнении входящего трафика с известными примерами 

подозрительных событий, не всегда способны справиться с поставленной задачей. Процесс 

сопоставления данных с многочисленными известными примерами подозрительных событий требует 

времени и может привести к сбою в работе систем управления. 

 

Инженеры компании Mitsubishi Electric пришли к выводу, что трафик систем управления критически 

важными инфраструктурами различается в зависимости от состояния систем (когда системы 

находятся в рабочем или нерабочем состоянии, или производится их обслуживание). Именно поэтому 

новая технология использует разные правила для обнаружения атак на каждое из состояний системы. 

Так как уровень кибератак продолжает стремительно расти, системе приходится тратить чрезвычайно 

много времени на определение шаблонов подозрительных действий и сопоставление каждого 

события с такими шаблонами. Однако количество команд систем управления ограничено, что, в свою 

очередь, позволяет ограничить количество используемых правил. Этот принцип был положен в 

основу новой технологии от Mitsubishi Electric, которая быстро подбирает совпадения и выявляет 

атаки, не нарушая работу систем управления в режиме реального времени. Компания определила, что 

количество затрачиваемого на обнаружение атаки на систему управления времени для новой 

технологии составляет 0.04 мс. При использовании традиционных технологий показатели составляют 

2.44 мс, в то время как требуемое значение должно быть ровно 1.44 мс. 
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Для справки 

В связи с повсемесным распространением Интернета Вещей (IoT, Internet of Things) в 

промышленности и инфраструктуре возникла необходимость обеспечения высокого уровня 

киберзащиты. До настоящего времени безопасность объектов инфраструктуры электроснабжения, 

газообеспечения, водоснабжения, и других обеспечивалась посредством физической изоляции, 

межсетевых экранов для контроля трафика и ужесточения правил оперативного управления. Однако 

за последние годы значительно выросло число кибератак на инфраструктурные системы управления, 

при которых формируются вредоносные команды, замаскированные под команды системы 

управления и приводящие, например, к отключению электропитания и выходу оборудования из строя. 

 

Патенты 
На технологию, представленную в этом пресс-релизе, ожидается семь японских патентов и семь 
международных патентов. 
 

 
### 

 
О компании 
Корпорация с более чем девяностолетним опытом предоставления надежных высококачественных 
продуктов и услуг корпоративным и частным потребителям во всем мире, Mitsubishi Electric является 
признанным лидером в производстве, маркетинге и продаже электрического и электронного 
оборудования, используемого в информационных технологиях, телекоммуникациях, исследовании 
космоса, спутниковой связи, бытовой электронике, промышленных технологиях, энергетике, 
транспорте и строительстве. В соответствии с духом своего слогана Changes for the Better 
(«Перемены к лучшему») и программой «Eco Changes» Mitsubishi Electric делает все возможное, 
чтобы оставаться международной организацией с экологически чистым производством, ставящей 
целью обогащать жизнь общества новыми технологиями. Группа компаний достигла показателей 
продаж 4238,6 миллиарда йен (37,8 млрд долл. США*) в финансовом году, закрытом 31 марта 2017 г. 
Более подробная информация о корпорации Mitsubishi Electric доступна на ее глобальном сайте 
www.MitsubishiElectric.com 
*При обменном курсе 112 йен за доллар США (курс на токийском рынке иностранных валют на  
31 марта 2017 г.) 

 


